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Acht Best Practices, um zu verhinc

Bei Ransomware handelt es sich um Malware, die den Zugriff auf
Daten oder Systeme blockiert, bis ein Losegeld an den Angreifer
gezahlt wird. Jede Organisation kann Opfer eines Ransomwa-
re-Angriffs werden. Gliicklicherweise gibt es viele Méglichkeiten,
um die Risiken fiir Ihre Organisation zu minimieren. Im Folgenden
stellen wir Thnen acht Best Practices vor, mit denen Sie lhre Orga-
nisation effektiv vor Ransomware-Angriffen schiitzen kénnen.

1. Schulungen und Sensibilisierung

Benutzerschulungen und die Sensibilisierung von Mitarbeitern
sind extrem wichtig und stellen den ersten Schritt im Kampf gegen
Ransomware dar. Benutzer sollten folgende Hinweise beachten:

o Alle verdachtigen E-Mails mit Vorsicht behandeln
e Den Domain-Namen anschauen, von dem die E-Mail stammt

e Auf Rechtschreibfehler priifen, die Signatur und Zul&ssigkeit
der Anfrage Uberpriifen

e Den Mauszeiger Uber den Link bewegen und prifen, wohin er
fuhrt. Falls eine URL verdachtig aussieht, sollte man die Web-

site direkt in die Suchleiste eintippen oder in Suchmaschinen
recherchieren, anstatt auf den Link in der E-Mail zu klicken

2. E-Mail-Sicherheit

Sie sollten eine E-Mail-Sicherheitslosung implementieren, die
nicht nur Spyware und Spam herausfiltert, sondern auch alle
Anhange prift. Neben regelmaRigen Benutzerschulungen und Risi-
kobewertungen sollten Sie Ihr Unternehmen auch auf Phishing-
Schwachstellen testen.

3. Malware-Schutz

Endpunkte sind besonders gefahrdet, wenn sie nicht von der IT
verwaltet werden oder (iber keinen geeigneten Malware-Schutz
verfligen. Dabei spielt es keine Rolle, ob es sich um private oder
unternehmenseigene Gerate handelt. Die meisten Virenschutzl6-
sungen sind signaturbasiert und erweisen sich als ineffektiv, wenn
sie nicht regelmafig aktualisiert werden. Neuere Ransomware-Va-
rianten verfligen Uber individuelle Hashcodes und kénnen daher
nicht mittels signaturbasierter Methoden erkannt werden.

Viele Benutzer deaktivieren auRerdem ihren Virenscanner, weil
sie nicht mochten, dass ihr System dadurch verlangsamt wird. Zur



Losung dieser Probleme gibt es End-
punktsicherheitslosungen, die erweiterte
Funktionen fiir maschinelles Lernen und
kiinstliche Intelligenz verwenden, um
Malware aufzusptiren. Zudem sind sie
extrem genligsam und verursachen daher
nur minimale Leistungseinbufen.

4. Mobile Endpunkte

Die Verwaltung von Endpunkten wird

auch immer schwieriger, weil sehr unter-
schiedliche Gerate und Betriebssysteme
im Netzwerk genutzt werden. Laut dem
Mobilgerate besonders verwundbar, wobei
die Android™-Plattform immer wieder mit
neuen Arten von Ransomware konfrontiert
wird. Um gegen die wachsende Flut an Cy-
berbedrohungen - darunter auch Ransom-
ware - gewappnet zu sein, ist es zunachst
gut, eine Lésung zu wahlen, mit der sich
Patching und Versionsupgrades in hetero-
genen Gerate-, OS- und Anwendungsum-
gebungen automatisieren lassen.

Bei Remote-Benutzern, die sich auRerhalb
der Firewallgrenze befinden, sollte der
VPN-basierte Zugriff nicht nur eine sichere
Verbindung gewahrleisten, sondern auch
entsprechende Gerateabfragen durchfiih-
ren, um die Regelkonformitat des End-
punkts zu Gberprifen. Verfligt ein Endgerat
nicht tber die erforderlichen Sicherheitsup-
dates, wird es nicht im Netzwerk zugelas-
sen oder es erhalt nur einen begrenzten
Zugriff auf Ressourcen.

Insbesondere fiir Benutzer von Android-
Mobilgeraten sind die folgenden Schritte
zu empfehlen:

e Rooten Sie das Gerit nicht, da dies
eine Modifizierung der System-
dateien ermoglicht.

e |Installieren Sie immer Apps aus dem
Google Play Store, da Apps aus unbe-
kannten Websites und Stores sich als
Falschungen erweisen und maoglicher-
weise schadlich sein kénnen.

e Deaktivieren Sie die Installation von
Apps aus unbekannten Quellen.

e Erlauben Sie Google, das Gerat auf
Schadsoftware zu priifen.

e Seien Sie vorsichtig beim Offnen un-
bekannter Links, die Sie per SMS oder
E-Mail erhalten.

e |Installieren Sie Drittanbieter-Sicherheits-
anwendungen, die das Gerat regelmaig
auf bosartige Inhalte prifen.

e Achten Sie darauf, welche Apps als
Gerateadministratoren registriert sind.

e Erstellen Sie fiir Gerate, die vom
Unternehmen verwaltet werden, eine
Blacklist mit nicht erlaubten Apps.

5. Netzwerksegmentierung

Die meisten Ransomware-Varianten versu-
chen, vom Endpunkt aus auf den Server/
Speicher zu gelangen, auf dem sich alle
Daten und geschaftskritischen Anwen-
dungen befinden. Durch Segmentierung
des Netzwerks und Isolierung kritischer
Anwendungen und Geréate auf einem
separaten Netzwerk oder virtuellen LAN

kann die Ausbreitung eingeddammt werden.

6. Backup und Recovery

Um sich effizient vor Ransomware zu
schitzen, ist auch eine robuste Ba-

ckup- und Recovery-Strategie notwendig.
Wichtig ist, dass Sie lhre Daten regelmaRig
sichern. Bei einem Remote-Backup ist der
Datenverlust im Falle eines Cyberangriffs
geringer. Je nachdem wie schnell die
Attacke entdeckt wird, wie grof3flachig sie
sich ausgebreitet hat und welches Mal3
an Datenverlust akzeptabel ist, stellt die
Wiederherstellung aus einem Backup
womoglich eine gute Option dar. Dies
erfordert allerdings eine intelligentere
Backup-Strategie, bei der die Wichtigkeit
lhrer Daten und die Anforderungen lhres
Unternehmens im Hinblick auf Recovery
Point Objectives (RPO) und Recovery Time
Objectives (RTO) berticksichtigt werden.
Die wichtigsten Daten sollten so schnell
wie moglich wiederhergestellt werden.
Eine Strategie zu haben, reicht alleine
allerdings nicht aus. Genauso wichtig ist
die regelmaRige Priifung der Disaster-Re-
covery- und Business-Continuity-Plane.

7. Verschlisselte Angriffe

Es kommt besonders darauf an, eine
Enterprise-Firewall zu wahlen, die auf die
eigenen Anforderungen zugeschnitten ist
und den gesamten Datenverkehr unab-
hangig von der DateigréBe priifen kann.
Angesichts der schnellen Zunahme von
SSL-verschlisseltem Verkehr besteht - wie
mer das Risiko, verschlisselte Malware he-
runterzuladen, die herkdmmliche Firewalls
nicht erkennen kénnen. Daher sollte man
unbedingt sicherstellen, dass die Firewall
bzw. das IPS verschliisselten Verkehr
entschlisseln und prifen kann, ohne das
Netzwerk wesentlich zu verlangsamen.

Darliber hinaus sollte man sich verborgene
Dateiendungen immer anzeigen lassen.
Sonst kann es passieren, dass Malware als
.pdf- oder .mp3-File kaschiert ins System
gelangt, obwohl es sich in Wahrheit um
eine .exe-Datei handelt.

Ein effektiver Ansatz zum
Schutz vor Ransomware
erfordert eine umfassende
Koordination von Sicher-
heitsschulungen, Technolo-

gie und Verwaltung.

8. Uberwachung und Verwaltung

Die Enterprise-Firewall sollte in der Lage
sein, sowohl ein- als auch ausgehenden
Verkehr zu Giberwachen. Weil Ransomwa-
re auBerdem versucht, Kontakt mit ihren
Command-and-Control-Servern aufzuneh-
men, sollte die Firewall auch die Kommu-
nikation mit IP-Adressen blockieren, die
auf der Blacklist stehen.

Wenn ein Befall mit Ransomware festge-
stellt wird, sollten Sie das infizierte System
umgehend vom Unternehmensnetzwerk
trennen. Die Firewall sollte Gber einen
automatischen Update- und zentralisierten
Verwaltungsprozess verfiigen. Auf diese
Weise lassen sich Updates und Regeln
schnell und einheitlich Gber sémtliche
Nodes hinweg durchfiihren, sobald eine
neue Malware-Variante entdeckt wird. Au-
Berdem sollten Sie lhre Software und lhre
Betriebssysteme unbedingt in regelmaf3i-
gen Abstanden aktualisieren.

Fazit

Mit den Lésungen von SonicWall kénnen

Sie alle Identititen effizient verwalten und
samtliche Datenpakete genau durchleuchten,
um die Sicherheit in Ihrer Organisation zu
verbessern. Egal wo sich Ihre Daten befinden,
wir schiitzen sie UGberall und nutzen weltweit
vernetzte Informationen, um Sie gegen eine
Vielzahl an Bedrohungen wie Ransomware zu
wappnen.

Erfahren Sie mehr Uber unsere Next-

Generation-Firewalls.
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https://www.sonicwall.com/whitepaper/2016-dell-security-annual-threat-report8107907
https://www.sonicwall.com/whitepaper/2016-dell-security-annual-threat-report8107907
http://www.sonicwall.com/solutions/next-generation-firewall
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